'4.:1.,&

€4
T

MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE SANTA CATARINA
CENTRO TECNOLOGICO
DEPARTAMENTO DE INFORMATICA E ESTATISTICA

PROGRAMA DE ENSINO
. Identificacao
Disciplina: INE5448 - Tépicos Especiais em Aplicacoes Tecnologicas I
Nivel: Graduacao
Carga Horaria: 72 horas-aula (Teodrica: 36; Pratica: 36)
Vigéncia: De 2025-1 até a presente data
. Ementa

Ementa livre para assuntos relevantes na area de Aplicaces Tecnologicas.

. Cursos Relacionados

« CIENCIAS DA COMPUTACAO (208) - Curriculo: 2007-1 (Optativa)

e ENGENHARIA DE CONTROLE E AUTOMAGAO (220) - Curriculos: 1991-1 (Optativa);
2024-1 (Optativa)

. Objetivos
4.1 Objetivo Geral:

Desenvolver nos alunos a capacidade de compreender os principios, desafios e
oportunidades na interseccdo entre Inteligéncia Artificial e Seguranca da Informacao,
capacitando-os a identificar, analisar e propor solu¢des para os problemas emergentes nessa
area.

4.2 Objetivos Especificos:

a) Compreender os fundamentos da Inteligéncia Artificial, seus algoritmos e aplicagdes;

b) Dominar os conceitos basicos de seguranca da informacdo, incluindo criptografia,
autenticacdo, autorizacdo e gestao de riscos;

c) Identificar as principais ameacas e vulnerabilidades associadas a IA;

d) Conhecer as técnicas de ataque e defesa em sistemas baseados em [A;

e) Entender as implicacOes éticas e legais da IA na seguranca.

f) Analisar a seguranca de sistemas e aplicacdes que utilizam IA;

g) Desenvolver modelos de machine learning para deteccao de intrusoes e anomalias
h) Implementar técnicas de defesa contra ataques adversariais;

i) Avaliar os riscos associados a diferentes aplicacdes de IA;

j) Propor solugOes para mitigar as ameacas a seguranca em sistemas de TA.

Programa de Ensino - INE5448 (De 2025-1 até a presente data) | Emitido em: 17/06/2026 11:31 | P4dgina 1 de 3



k) Desenvolver um pensamento critico sobre os desafios e oportunidades da IA na
seguranca;

1) Promover a ética e a responsabilidade na utilizacdo da IA;

m) Estar atualizado sobre as tltimas tendéncias e pesquisas na area.

5. Contetido Programatico

1 Introducao [8 horas-aula]
1.1 Conceitos basicos de IA, aprendizado de maquina e deep learning.
1.2 AplicagOes da IA em diversos setores.

2 Seguranca da Informacdo [4 horas-aula]

2.1 Conceitos de seguranca da informacao, ameacas comuns (malware, phishing),
vulnerabilidades e principios de seguranca.

3 Interseccdo IA e Seguranca [4 horas-aula]

3.1 Sinergia entre IA e seguranga (deteccdo de intrusdo, analise de malware). --Desafios da
IA para a seguranca (ataques adversariais, privacidade).

4 Aprendizado de Mdaquina e Segurancga [4 horas-aula]

4.1 Aprendizado supervisionado, ndo supervisionado e por reforco aplicado a seguranga.
5 Ataques Adversariais e Defesas [4 horas-aula]

5.1 Tipos de ataques, técnicas de defesa, casos de estudo.
6 Privacidade e Etica na IA [4 horas-aula]

6.1 Privacidade de dados, viés algoritmico, transparéncia, responsabilidade algoritmica.
7 Governancga e Regulamentacao [4 horas-aula]

7.1 RegulamentagOes nacionais e internacionais sobre IA.

7.2 Questoes éticas e sociais relacionadas a IA.
8 Estudos de caso [40 horas-aula]

8.1 Analise de casos reais de ataques a sistemas de IA.

8.2 Discussao de possiveis solugoes e licoes aprendidas.

6. Bibliografia Basica
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7. Bibliografia Complementar
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New American Security., 2022.
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[4] OSOBA, Osonde A.; WELSER, William. The risks of artificial intelligence to security and
the future of work. Santa Monica, CA: RAND, 2017.

[5] KHILAR, Rashmita et al. Artificial Intelligence?Based Security Protocols to Resist Attacks
in Internet of Things. Wireless Communications and Mobile Computing, v. 2022, n. 1, p.
1440538, 2022.

[6] AL-KHASSAWNEH, Yazan Alaya. A review of artificial intelligence in security and
privacy: Research advances, applications, opportunities, and challenges. Indonesian
Journal of Science and Technology, v. 8, n. 1, p. 79-96, 2023.

[7] RADULOYV, Nikolay. Artificial intelligence and security. Security 4.0. Security & Future, v.
3,n. 1, p. 3-5, 2019.

[8] KAUR, Ramanpreet; GABRIJEL?I?, Du?an; KLOBU?AR, Toma?. Artificial intelligence
for cybersecurity: Literature review and future research directions. Information Fusion, v.
97, p. 101804, 2023.

[9] TRUONG, Thanh Cong et al. Artificial intelligence and cybersecurity: Past, presence, and
future. In: Artificial intelligence and evolutionary computations in engineering systems.
Springer Singapore, 2020. p. 351-363.

[10] MOHAMMED, Ishaq Azhar. Artificial intelligence for cybersecurity: A systematic mapping
of literature. Artif. Intell, v. 7, n. 9, p. 1-5, 2020.

[11] Artigos recentes de revistas como IEEE Security & Privacy, Journal of Artificial
Intelligence Research, e Nature.

[12] Materiais online

[13] Cursos online de plataformas como Coursera, edX e Udemy.

[14] Blogs e sites especializados em IA e seguranca.
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